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Introduction

Dans le domaine des systemes d'information, leurec I'externalisation est devenu une pratiqueacda qui présente un
certain nombre d’avantages, mais aussi des riggliesonvient d’évaluer avant de prendre cettdasiéo.

Il convient a cet égard de ne pas opposer séetigéernalisation. En effet, lerecours a un gtaist peut permettre de pallier
I'absence ou linsuffisance de moyens internesndition que le prestataire s'engage sur la sécurit

Les risques en matiére de sécurité des systenmdsrdintion peuvent étre liés au contexte de I'dpmvad’externalisation
mais aussi a des spécifications contractuellesiegfes ou incomplétes.

Forte de ce constat, 'TAMSN a donc entrepris deyekdin guide, poursuivant les objectifs suivants :

- faire prendre conscience aux décideurs informagigies risques en matiére de sécurité des systéinfesnthtion
(SSI) liés a toute opération d’externalisation ;

- fournir une démarche cohérente de prise en congstaspects SSI lors de la rédaction du cahierhdgges d’'une
opération d’externalisation ;

- fournir un ensemble de clauses types ainsi gu'ase b'exigences de sécurité, a adapter et persmireh fonction
du contexte particulier de chaque projet d’extésatbn.

La démarche fournie dans ce guide vise a réduinésigues associés a une opération d’externalisatio
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Avant-propos

L'Agence Monégasque de Sécurité Numérigue (AMSN)igpun certain nombre de méthodes, guides et Isopragiques
afin d’aider les organismes du secteur public etedileur privé a gérer la sécurité de leurs systéiméormation (Sl).

Contacter ' AMSN au +377 98 98 24 93

Toutes remarques sur ce guide peuvent étre adsess@esn@gouv.mc
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1 La démarche d’externalisation

1.1 Terminologie

L’externalisation (en anglais « outsourcing »)west démarche consistant & confier a un tiers topiadie d’une activité qui
jusqu’alors était réalisée en interne.

L'infogérance est le terme consacré a I'externidisaappliquée au domaine des systémes d'informatio

Selon la définition de '’Agence francaise de noisagion (AFNORJ, « I'infogérance est un service défini comme kultét
d’'une intégration d’'un ensemble de services éléarest visant & confier a un prestataire infor@titput ou partie du
systeme d'information d'un client, dans le cadendontrat pluriannuel, a base forfaitaire, aveciveau de services et une
durée définis. »

1.2 Typologie de l'infogérance

L'infogérance recouvre un large spectre de presisiti Diverses déclinaisons de ce type de servicenet multitude
d’acronymes ont fait leur apparition : MCO (maintien condition opérationnelle), TMA (tierce mairgteoe applicative),
ASP (Application Service Provider), SAAS (Softwaae a service), MSSP (Managed Security Service dmyiMCS
(maintien en condition de sécurité) etc.

En outre, la nature et le contour des prestatisseciEes a ces termes correspondent souvent éatigss rdifférentes selon les
prestataires.

Les taches externalisées peuvent étre réaliséedataiocaux du prestataire, lorsque le systemdieiot y est hébergé par
exemple, ou au moyen d’'une liaison permettant etugnir & distance sur le systeme du client. Lelset& externalisées
peuvent également étre réalisées dans les locatliedupar des équipes du prestataire en chargeieavaux.

Bien que protéiforme, I'infogérance peut étre @dasan trois grandes catégories :

- la gestion d'infrastructures : il peut s'agir dentaintenance d’'un parc informatique, de I'hébergernsgou de
'administration de serveurs, de la supervisiorgdigements réseau et de sécurité, de la gestidiaids de
stockage ou de solutions de sauvegarde, etc. ;

- la gestion des applications : on peut regroupes datte catégorie les activités de support fonetbnde
maintenance préventive ou corrective, et de geslsnévolutiorfs Les applications éligibles sont souvent des
applications web ou des progiciels de gestion B« ERP » en anglais) ;

- I'hébergement de service : le prestataire hébewgelp compte de son client une application uglisémme un
service, accessible le plus souvent par le biais davigateur web ou d’'une application spécifique.

Dans ce cas, le client n’est pas gestionnaireagplication qu'il exploite pour traiter ses données’affranchit totalement des
moyens pour la mettre en ceuvre. Avec l'apparities gervices web, les fournisseurs d’applicatiorzerdgées peuvent

également fournir & leurs clients une solution phaslulaire, en mettant a leur disposition un serwiterrogeable a distance et
complétement intégrable au sein des applicatictardes.

2 Les risques inhérents a I'externalisation

2.1 Risques liés a la perte de maitrise de son systedimformation

2.1.1 Risques liés a la sous-traitance

Pour répondre a un appel doffres, un candidat peuprésenter seul, au sein d’'un groupement aveocourplusieurs

' Norme AFNORZ67801-1.
2| est préférable de parler de « gestion des &woki» que de « maintenance évolutive ». En ¢#&NOR définit la maintenance comme I'ensemble de
actions permettant de maintenir ou de rétablirien 8ans un état spécifié, ou dans un état otidresiesure d’assurer un service déterminé.
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entreprises, ou encore recourir &tais-traitance.e titulaire du marché peut donc sous-traiter kexidn de certaines parties
de ce dernier, a condition toutefois d’avoir obteouypouvoir adjudicateur I'acceptation de chaquesdmaitant et 'agrément
de ses conditions de paiement.

Méme si le titulaire reste personnellement resgmesie toutes les obligations résultant du maithénvient de vérifier que
le ou les sous-traitants disposent des capacaiiésitgies et financiéres nécessaires a la bonnatexédes prestations.

Il convient également de s’assurer qu'une soutatree en cascade ne conduira pas a rendre ineffites contraintes de
sécurité exigées du titulaire du marché.

En fonction de la nature des prestations sougésitt du besoin de sécurité identifié, le dondeundres doit se réserver le
droit de récuser tout sous-traitant ne présentantgs garanties suffisantes pour exécuter letapoas conformément aux
exigences de sécurité.

2.1.2 Risques liés a la localisation des données

Il convient de s'assurer que lI'ensemble des lietnélmbrgement (site principal, site(s) de secouessauvegarde, etc.)
répondent d’'une part aux exigences de sécuritodoedir d'ordres, et d’autre part aux obligatiorglés et réglementaires,
notamment en ce qui concerne la protection desédsna caractére personnel. Il en va de méme desisitélémaintenance
s'ils peuvent accéder aux données.

Certains types d'infogérance ne permettent pasciser avec certitude les données hébergéese@eépe le cas de
solutions d’hébergement reposant sur des infraategcréparties, telles que l'informatique en nifagie page 22).

De telles solutions peuvent dans certains cas am@€éla disponibilité du systéme d'information, snednstituent souvent un
facteur d’aggravation des risques d'atteinte afdidentialité des données.

De maniére générale, le risque de divulgation ofmftions sensibles dans une opération d'infogérashmit étre
systématiguement évalué. La encore, l'analysesdgies doit permettre de bien évaluer la natura gtavité des impacts
consécutifs a une divulgation d’informations epdendre une décision en connaissance de cause.

Une localisation de données non maitrisée peut adengd’autres risques :
- difficulté & exercer un droit de regard et de datsur les personnels du prestataire ;
- difficulté a effectuer un audit de sécurité deftastructure sous-jacente ;
- difficulté a répondre a d’éventuelles injonctiomslal justice, pour des raisons fiscales par exeropld’'autres raisons
d’ordre juridique.

2.1.3 Risques liés aux données a caractere personnel

En outre, le transfert des données a caracterenpeisen dehors des frontiéres de la Principaudateaco est réglementé la
loi N°1.165 du 23 décembre 1993 relative a la ptimte des informations nominatives modifiée pafoian®°1.353 du 4
décembre 2008 et par la loi n° 1383 du 2 aolt 28lAtive a I'économie numérique.

A ce titre, il convient de déterminer si le degtm@ du transfert intervient en qualité de «respbite de traitement» ou de
«sous-traitant». En effet, cette qualification a ideplications importantes en termes de respoiitgabil

Comme il n'est pas toujours évident de faire léindition entre ces deux notions, la Commission deti©le des Informations
Nominatives (CCIN) devra étre consulté. L'AMSN e les définitions suivantes :
- le responsable de traitement se caractérise pausonomie dans la mise en place et la gestiortrdit@ment ;
- le sous-traitant, quant a lui, a pour mission date¥ des taches sur les instructions et soussfzomsabilité du
responsable de traitement.

Tout traitement de données personnelles par untsoi@nt, ou transfert de données personnellas @aponsable de
traitement & un sous-traitant, ne peut étre régligésur instruction du responsable de traitentegtcendition qu'un contrat
garantissant les mesures de sécurité et de coidiitérmises en place par le sous-traitant sgitési Un modele de clause
pouvant étre utilisé en cas de sous-traitancedignrannexe 1.

Enfin, certaines données font 'objet d'une régieation spécifique :
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- Les hébergeurs de données de santé sont par exemygex des obligations de sécurité précises.
- Les établissements de crédit sont eux aussi disajees garanties spécifiques de sécurité.

Dans tous les cas, il convient de vérifier queolagations Iégales spécifiques peuvent étre rédpedans I'environnement
d’externalisation et, dans l'affirmative, de veiléeleur bonne exécution par le prestataire d’eatesation.

En effet, il faut garder a I'esprit que le donndardres, en tant que responsable de traitemerdygrdes sanctions pénales en
cas de non-respect des dispositions de la loi 1dli683 décembre 1993 modifiée relative a la prioieates informations
nominatives.

2.1.4 Risques liés aux choix techniques du prestataire

La nécessité de faire évoluer le systeme, pourrsdigeraisons (obsolescence, montée en charge,llasufmctionnalités
demandées), peut nécessiter la mise en ceuvre dalasisolutions logicielles ou matérielles.

Les choix du prestataire peuvent souffrir de litiotags en termes de sécurité, notamment pour dssnsEconomiques, ce qui
pourrait entrainer son incapacité a satisfaireares exigences de sécurité du donneur d’ordresnitient par conséquent de
prévoir que le contrat permette de valider lesxcHaiprestataire, aprés que ce dernier ait apfaojustification de la conformité
avec les exigences de sécurité.

En outre, il faut étre particulierement vigilantr wtilisation d’applications propriétaires peupsidues ou de certaines
fonctionnalités développées par le prestatairéége sur des applications standard. En effetdstgtaire peut a tout moment
décider de ne plus maintenir une application obatidonner une fonctionnalité offerte auparavant.

Les applications utilisées doivent étre dans launeedu possible interopérables (a minima compidibdissurée avec les
systémes d’exploitation et bases de données lsspluants).

Il convient de s'assurer que les données peuventéttituées a tout moment dans un format stanefasil possible ouvert,
gage de leur intégration future dans d’'autres egins. La description précise de cette restiiytionditions, délais, formats)
doit figurer dans le contrat.

De facon générale, la question de la réversildiiti¢ étre une préoccupation permanente du donrerdres. Quelles que
soient les évolutions du systéme, il doit étre esure d’en reprendre I'exploitation a son compted® la confier & un autre
tiers de son choix, et ce, a tout moment et sdfisuité particuliére.

2.2 Risques liés aux interventions a distance

2.2.1 Champ d’application

L'infogérance implique souvent la mise en placéiasons permettant d'intervenir & distance. Etaéwile déplacement d’un
ou plusieurs techniciens, les interventions a wigtapermettent une réduction significative des scagit des délais
d’intervention.

Les principaux modes d’intervention a distance sont
- le télédiagnostic : supervision d'équipements néseaécurité, diagnostic d’anomalies sur une egipin, etc. ;
- latélémaintenance : réalisation, apres le diagnaigs opérations a distance sur le dispositif ;
- latélédistribution : mise a jour d’'une applicatédistance.
- Les interventions a distance concernent d’aborthtegens informatiques : serveurs, postes de travail
- baies de stockage (SAN, NAS, sauvegardes) ; égeimtsmeseau, Sécurité ;
- imprimantes, photocopieurs ; progiciels de gestitégrée ; etc.

Mais aussi les systemes de servitude et d’enviroange: climatisation ;
- onduleurs ;
- autocommutateurs téléphoniques privés (PABX ou [PBXirveillance des acces ;
- ascenseurs ; etc.

Dans certains cas, la mise en ceuvre d’'une liaisamgitant d'intervenir & distance est indispensatd&amment en cas de
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besoin élevé en disponibilité du systéme dinfoionatOn peut citer en exemple le support de soistide stockage de
données ou le télédiagnostic d'un progiciel deigedtégrée sur un systéeme en production.

2.2.2 Risques inhérents aux interventions distantes

Les risques dépendent des caractéristiques dessitifsputilisés et du contexte dans lequel ilstsuis en ceuvre. Voici un
certain nombre de vulnérabilités fréquemment @esdispositifs de télémaintenance :

- liaison établie de facon permanente avec 'extérieu

- mots de passe par défaut (connus dans le monde) entifaibles ;

- présence de failles dans les interfaces d’acces ;

- systemes d’exploitation des dispositifs non tenjasia

- absence de tracabilité des actions ;

- personnels responsables de ces dispositifs nonientsdes problémes de sécurité ou mal formés ;

- interconnexion de systémes sécurisés de confiaties systémes de niveau faible (internet par ex@mpl

L’exploitation de vulnérabilités sur un disposiié télémaintenance est susceptible de facilitdntagsions dans le systeme
d'information et d'affecter ainsi la sécurité dm$emble du SI.

Les principaux risques liés aux dispositifs dédi@sinterventions a distance sont :

- lintrusion dans le systéme d'information par uees@nne non autorisée (exploitation d'un mot degéable, d’'une
faille ou d'une porte dérobée) avec des conséqagrius ou moins graves selon les motivations dedjaant et sa
capacité a ne pas étre détecté :

o indisponibilité de 'équipement pouvant entrairiedisponibilité du systéme d'information ;
0 atteinte a la confidentialité ou a l'intégrité diEmnées présentes sur le systeme d'information ;
- l'abus de droits d'un technicien du centre de supms d'une intervention :
0 acces a des données confidentielles ou téléchangemassif de ces dernieres ;
o modification de données sur le systeme d'informaggentuellement sans laisser de traces (absericadlion de
tracabilité ou possibilité d’effacer les traceatgriori).

2.2.3 Recommandations

Il est recommandé de demander aux candidats desexoet de justifier les dispositifs de télémaiatee gu'ils envisagent de
mettre en ceuvre sur le systeme du client.

Il doit leur étre également demandé un descrigtif dispositifs de télémaintenance et des mesursécdeété techniques et
organisationnelles proposés :

- la sécurité de la liaison : réseau public ou ligmécialisée, type de VPN, etc. ;

- les dispositifs techniques de sécurité : filtrage alcces réseau, droits d'acces, etc. ;

- les mesures organisationnelles, les procéduresiestgoour déclencher une intervention ;

- les mécanismes d’authentification des techniciessrant le support ; la tracabilité des actions ;

- la protection des acceés aux données confidentelless d'utilisation sur un systeme de produgtion

- les éventuels rapports d'audit et plans d’actidéérafts.

Une analyse de risques est nécessaire pour foemeks objectifs de sécurité ainsi que des mesualgsées au contexte.
Selon la complexité et les enjeux de sécurité dallglpourra étre complétée par les documentaustsv
- un document de procédures d’exploitation de séguiitant les modalités générales d’exploitationsdeurité des
dispositifs de télémaintenance ;
- des fiches réflexes permettant de garantir la bapmication des procédures d’exploitation de stcyrar les
personnels en charge de l'utilisation ou de I'adstiiation des dispositifs de télémaintenance ;
- un protocole d'accord entre le client et la soce&técharge de la télémaintenance pour formalisempdecédures
spécifiques.
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2.2.4 Mise en ceuvre d’'une passerelle sécurisée

Afin que les dispositifs de télémaintenance préseries garanties suffisantes au regard des risguigs font peser sur le
systéme d'information, il est vivement recommarelgrévoir une passerelle sécurisée dédiée ataaiéltenance.

La mise en place d’une telle passerelle doit parendé répondre aux objectifs de sécurité suivants
- authentifier la machine distante et la personnehange du support ;
- prévenir I'exploitation de vulnérabilités ou de tesrdérobées sur le dispositif de télémaintenance ;
- garantir la confidentialité et I'intégrité des dées sur le S ;
- assurer une tracabilité de confiance des actidestages par le technicien du centre de support ;
- garantir 'innocuité de la fonction de télémainteca vis-a-vis du systéme faisant I'objet du télgalstic ainsi que
des systemes connexes ;
- garantir 'absence de fuite d'informations verstéieur.

Il est recommandé de faire procéder a un audib gmséserelle par un prestataire habilité par 'AMBNr vérifier que les
mesures de sécurité sont effectives et en adénuati les objectifs de sécurité.

2.3 Risques liés a I'hébergement mutualisé

2.3.1 Champ d’application

L’hébergement mutualisé consiste a héberger phssgauvices sur un seul et méme serveur, afintideaéiser les ressources.
Dans la majorité des cas, les services concernégdas sites Web, des services de messagerie basksde données.

Les clients n'ont pas accés directement aux sesveur aux ressources mutualisées en tant qu'adraieists. La
configuration est réalisée puis gérée par I'héhgrge une société tierce.

2.3.2 Risques inhérents a I'hébergement mutualisé

Les risques proviennent du fait que le service tggbest plus ou moins étroitement lié a d’autregices, certains étant plus
vulnérables que les autres. D’autre part, les@dtagiblant une des ressources mutualisées (résgiaiel, matériel) pourront
avoir des conséquences sur I'ensemble des secadesbergeés.

Du point de vue de la sécurité des systemes diiaftion, les principaux risques liés au co-hébergeetdeurs répercussions
sont les suivants :
- perte de disponibilité :

0 une attaque par déni de service provoque l'indibpitdh du serveur hébergeant la cible de l'atta@iglusieurs
services sont hébergés sur le méme serveur, leisesequi n'étaient pas pris pour cible, de méme lga
équipements présents sur le chemin critique (mare+buteurs, etc.) peuvent étre indirectemeninvest de
l'attaque ;

0 les ressources reposent sur un matériel qui na&stcpntrélé par le propriétaire de la ressourcas ipar
I'hébergeur. Il se peut qu'un probleme matérielaunrdlé ait une répercussion a plus ou moins fermge sur la
ressource confiée a I'nébergeur;

- perte dintégrité :

o les vulnérabilités permettent souvent, par exéowute code arbitraire, de s'introduire dans legyst: installation
d'une porte dérobée, défiguration de site webd'irdbrmations, rebond d'attaques, etc.

0 Si un des services hébergés est pris pour cibhe dalle attaque, I'exécution de code peut toudreemble des
services ; un changement de logiciel (voulu mon) peut avoir une répercussion indirecte suservice
hébergé (non compatibilité, erreurs, etc.) ;

- perte de confidentialité :

o le fait de voir les services partager le méme enwiement physique peut conduire a des croisemeritgmhation

(contenu des fichiers clients de plusieurs sites taméme base de données, ou le méme sous irépetto).

Les risques auxquels s’expose un service co-héBergédonc augmentés de facon significative darenuimonnement non
maitrise.
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Par ailleurs, I'hébergement mutualisé introduitiqeture des obstacles au traitement des incidents :
- mangue de réactivité di a la difficulté de trouweinterlocuteur dédié chez I'hébergeur ;
- mauvaises conditions d’analyses dues aux impaetstésls sur les autres services hébergés (refumpmssibilité
d’isoler du réseau la machine physique qui héblergervice victime de l'attaque) ;
- refus de I'hébergeur de communiquer les journagxétiements du serveur et des équipements péripbgrioour
respecter la confidentialité des autres services.

2.3.3 Recommandations

L’hébergement sur une machine spécifique doit @trelégié. Il convient de préciser que, sauf dedsamexplicite, une
solution d’hébergement mutualisé sera prioritairgmetenue par 'hébergeur.

Si toutefois le choix d’'un hébergement mutualiséretenu, il convient de bien analyser les consémpse de toutes les
attaques potentielles, et de prévoir dans le dolesaactions permettant un traitement efficacen dhicident, notamment la
récupération de tous lgmurnaux et I'isolement dtéseau sans extinction des machines impliquées.

Si le prestataire met en ceuvre des techniquesrirligation des serveurs, il doit fournir a I'ngdedes compartiments
logiques et physiques suffisamment étanches aiesilgs moyens de contrdle.

En cas de recours a un co-hébergement, la réviggsibi contrat d’hébergement est primordiale. Htrep quatre domaines
méritent de faire I'objet de prescriptions expéisiten coordination avec le service juridique :

- les journaux d’événements ;

- le suivi du service hébergé (mises a jour, maimess sauvegardes, etc.) ;

- les modalités de prévention d'une attaque ;

- laréaction suite a incident.

Ces quatre domaines sont détaillés en annexe 3.
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3 L'informatique en nuage ou nébuleuse

3.1 Champ d’application

L'informatique en nuage (en anglais cloud computiesf définie comme « un mode de traitement derédand’un client,
dont I'exploitation s’effectue par l'internet, sdasorme de services fournis par un prestataire ».

Il s’agit d'une « forme de gérance informatigdans laquelle 'emplacement et le fonctionnemenhgage ne sont pas
portés a la connaissance des clients ».

Les architectures de cloud computing mettent géamaemt en ceuvre des technologies de calcul diétebde virtualisation.

Par extension, le cloud computing tend a désignates les offres de services qui S'appuient sutellies architectures,

accessibles via Internet ou un autre réseau, gs’'stlient publiques ou restreintes a une commu@aatége communautaire
») OU encore a usage interne de I'entreprise (gepave »).

Les offres proposées dans ce type d’architectuntedgatrois types :
- Infrastructure as a Service: fourniture de ressources matérielles abstraigpijuement des machines virtuelles,
permettant d’installer a distance le systéme daitatdlon et les applications de son choix ;
- Platform as a Service: fourniture de plateformes permettant le dévedopgnt d’applications a partir d'interfaces de
programmation (API) déployées et configurablesstadce ;
- Software as a Service fourniture d'applications directement utilisabbedistance.

3.2 Les risques de l'informatique en nuage

Compte tenu des principes et des technologiesmswe/re dans l'informatique en nuage, on retroay@upart des risques
de l'infogérance « classique ».

Risques liés a la localisation des données :

En Europe, le cadre juridique de protection deshéles a caractere personnel s’appuie sur le prisdpant : il doit étre
possible de constater a tout moment la localisak@données (principe de territorialité).

Or, le plus souvent dans un nuage public, cett@isation est impossible. En effet, les donnéevgdétre déplacées tres
rapidement, d'un Etat a un autre, en fonction desaurces disponibles au sein des infrastructurpeedtataire.

L'impossibilité de localiser les données dans lesyes publics pose le probléeme de la compétendaritiistions et du droit
applicable. L'impossibilité de réaliser des augitmfois imposés par un cadre réglementaire, magigyas de vérifier la mise
en ceuvre des mesures de sécurité.

En I'absence d'un niveau homogene de protectionddesées personnelles, et de garantie quant auxesede Sécurités
mises en ceuvre, la confidentialité des donnéeasaestaine.

Risques de perte de maitrise de son Sl :

- perte de gouvernance : en utilisant les servicesedinfrastructure d’'informatique en nuage, lentlieoncéde au
prestataire un contr6le total, y compris sur ldigesles incidents de sécurité ;

- dépendance technologique : les offres ne garantipas toujours la portabilité des données, deficapipns ou des
services. |l parait difficile dans ces conditioriendisager un changement de prestataire ou deenéaliser le
systeme.

Risques liés a la mutualisation des ressources :

- isolation défaillante : les mécanismes de séparatés ressources (stockage, mémoire) peuvent &adlashts et
I'intégrité ou la confidentialité des données coongises ;

- effacement incomplet ou non sécurisé : il N’y auaecgarantie que les données soient réellemeteffaou qu'il
n'existe pas d’'autres copies stockées dans le nuage

Enfin, il est plus difficile de se prémunir de aegjues que dans l'infogérance classique. En dffatlient souscrit le plus
souvent a des offres par validation d'un contraefygu'il est souvent impossible de personnalissr iatégrant des clauses
particuliéres en matiére de sécurité.
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3.3 Recommandations

On portera une attention particuliere a l'apprémiatdes risques, en particulier en ce qui concégsedonnées dites
«sensibles» (données a caractére personnel, nesdiftaanciéres, secrets industriels, etc.).

Il faut étre conscient des risques que comportaelaalisation des services d'une messagerie digtige ou d'une suite
bureautique auprés d’'un prestataire d’'informatignenuage. Les informations échangées ou traitéesephiais (piéces
jointes, agendas des décideurs, etc.) peuvenirremétaractere «sensible», et sont susceptiblegsser la concurrence
(intelligence économique).

Comme expliqué précédemment, en I'absence de ¢add@ue international adapté a linformatique eoage, il est
préférable de s'assurer que les données a carpetesennel restent localisées sur des serveurssasaient situés dans
I'Union européenne — voire a Monaco— et de prdesimoyens de contrble de cette obligation.

Enfin il est recommandé d’étudier attentivement lesonditions des offres, en particulier le régime judique
auquel sont soumises les données et les mesuregemen ceuvre pour assurer leur confidentialité.
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4 Prise en compte de la sécurité dans les appels diet

La démarche présentée ci-dessous doit abouticaldation d'un Plan d’Assurance Sécurité (PAS)gdétulaire, dont I'objet
est de spécifier les dispositions contractuelléseprpar ce dernier, pour répondre aux exigenceseclaité du donneur
d’ordres.

4.1 Apprécier les risques et déterminer les objectifs@ sécurité.

L'étude préalable doit permettre d’apprécier legues pesant sur le systéme d’information dansrigexte spécifique de
l'opération d'infogérance, en réalisant une anatiesesques.

Les risques ainsi appréciés peuvent étre traités diéférentes stratégies :

- réduction du risque : on pourra traiter de cetgeriales risques dont la gravité et/ou la vraisengglgprobabilité
d’'occurrence) peuvent étre considérablement rédpée des mesures agissant sur les composantisgutel (source,
impact, vulnérabilités, menace) ;

- prise du risque : on pourra maintenir les risqyestaune gravité et une vraisemblance faiblesagiicplier si le colt
des mesures de réduction est élevé ;

- transfert du risque : en cas de risque financieg, assurance ou toute autre forme de couvertursglie peut étre
contractée par le donneur d'ordres ; cependatrgregfert ne peut concerner le risque pénal ;

- évitement du risque : I'analyse de risques peutrenen évidence le fait que certaines fonctionsnéarmations
particulierement sensibles ne doivent pas étreretisées dans le contexte de I'opération envisagée

L’étude des risques doit permettre de détermirseoligectifs de sécurité permettant de rendredgses acceptables.

L’ensemble des objectifs de sécurité ainsi forréaligermet de définir une cible de sécurité sedamadre au contrat établi
avec le futur prestataire, tout en veillant a &isder une certaine marge de manceuvre nécessdmectiannement de ses
processus internes.

4.2 Rédaction du cahier des charges

Aprés avoir déterminé les objectifs de sécuritéldeneur d'ordres spécifie les exigences de séainisi que les clauses de
sécurité dans le cahier des charges.

Les candidats doivent fournir, en réponse a lawtation, un document contractuel appelé Plan difsice Sécurité. Ce
document précise les dispositions prises par le fuestataire pour répondre aux exigences deitgédurdonneur d'ordres
pendant toute la durée du contrat.

Le Plan d’Assurance Sécurité doit étre inclus darfiste des documents contractuels. Il peut édromédiatement apres le
Plan d’Assurance Qualité.

Un plan-type d’assurance sécurité, tel que cebpgsé au paragraphe 4, sera joint pour servirdte ce réponse. Il facilitera
ainsi la comparaison entre les différentes offres.

Enfin, une clause doit préciser que le prestats@m@gage a exécuter ses obligations selon un FAasutance Sécurité (PAS),
défini en accord avec le donneur d’'ordres. Le chéant, cette clause doit annuler et remplacdalse de sécurité générique
proposée par le prestataire dans son contrat type.

Plan d’Assurance Sécurité :

Le titulaire s’engage a exécuter ses obligationteanes de sécurité des systemes d'informatiom del®lan d’Assurance
Sécurité, dénommé PAS, décrit en annexe du cohwditulaire est responsable de la rédactionaieitdu PAS ainsi que de
ses évolutions nécessaires pour satisfaire augreeg de sécurité du donneur d’ordres pendantléodteée des prestations.

4.3 Choix du prestataire

Il appartient au donneur d’'ordres de s'assureradedevabilité du Plan d’Assurance Sécurité fopariles candidats, au
regard du plan type et des exigences formulées.
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Compte tenu de la pondération des différents egtde choix des offres, il est possible que leidahdetenu n’offre pas les
meilleures garanties sur la partie sécurité. Dansas, le Plan d’Assurance Sécurité peut éventuetiefaire 'objet d'une
mise au point avec lui avant la notification dutcain

Le Plan d’Assurance Sécurité proposé par le pedstaet accepté par le donneur d’ordres en coitfbaxec ses exigences,
est annexé au contrat.

Par exemple, dans le cadre d’'un marché de l'adimdtian, ces différents documents peuvent étrégedux cahiers des
clauses administratives et techniques particul@EAP et CCTP) selon le schéma ci-dessous.

Etude préalable

Analyse de risques

Objectifs de sécurité

Donneur d’ordres

Chapitre sécurité

- clauses de sécurité
- exigences de sécurité

Plan-type PAS

cadre de réponse du PAS

Soumissionnaire

PAS

Réponse aux exigences
de sécurité

Proposition
e
fourniture
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5 Le plan d’assurance sécurité

Le Plan d'Assurance Sécurité (PAS) doit étre detalaahs I'appel d'offres. Document contractuelédrid 'ensemble des
dispositions spécifiques que les candidats s'eng@gmettre en ceuvre pour garantir le respectxigernees de sécurité du
donneur d'ordres.

C'est aussi un cadre de réponse : il offre unetateipour la réponse des candidats aux exigeecsscdrité, ce qui permet de
mieux évaluer la pertinence de la couverture digeeges. Il facilite ainsi la comparaison entrediéfgrentes offres.

Une fois le prestataire retenu, le PAS est annex@atrat. Il se substitue aux éventuelles clagéegriques de sécurité du
prestataire.

Le plan-type proposé ci-aprés pourra étre joird@pel d'offres comme base de rédaction du Plassdvance Sécurité qui
sera fourni par les candidats en réponse a la ltaiiso.

Les paragraphesen italiqueconstituent des propositions de contenu du Plan d¥surance Sécurité a fournir par le
prestataire d’externalisation. lIs devront étre adgtés selon la nature de l'opération d’externalisatin.
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1. Objet du document

Ce document décrit les dispositions que <le prastat’externalisation> s'engage a mettre en ceprer
répondre aux exigences de sécurité de <le clieltdefinit en particulier I'organisation qui seraise en
place, la méthodologie a suivre pour gérer la siééwdu projet d’externalisation et les mesurehisggues,
organisationnelles et procédurales qui seront meseseuvre.

Le candidat précisera le circuit d’approbation ¢anRI’Assurance Sécurité, ses modalités d’applinagi
I'étendue de sa diffusion.

2. Documents de référence
Ce paragraphe liste les documents de référencdepBlan d’Assurance Sécurité.

A titre d’exemple, les documents applicables peugta les suivants :
- lecontrat;
- le cahier des charges, incluant les exigences cl&ig€ du client ;
- le plan d’'assurance qualité ;
- etc.

3. Description du systeme externalisé

Ce paragraphe présente succinctement le systesamtfdibbjet de I'opération d’externalisation. Léant
sera mis sur les points qui justifient la mise enm@ede mesures de sécurité.

4. Rappel des exigences

Le candidat rappellera les exigences de sécuritéehi ou fera référence au document les spétifian

5. Organisation
Le candidat indiquera I'organisation qu'il proppser gérer la sécurité dans le projet d’exterrigdisa

On y trouve au minimum :
- le maitre d’ouvrage agissant en tant que client ;
- le prestataire d’externalisation.

Si des co-traitants, sous-traitants ou fournisspars/ent intervenir directement, il indiquera leble et
précisera éventuellement les modalités de leucipeation a la gestion de la sécurité du projet.

Il décrira I'organisation mise en place pour assige relations avec le maitre d’ouvrage concertem
aspects sécurité :
- comité de suivi de la sécurité : fréquence, ppeits, modalités, périmetre du suivi ;

YT

- organisation de la maitrise d'ouvrage : responsableitggcdle et moyens ; intervenants techniq

- organisation du prestataire : responsable sécufité et moyens ; responsables techniq
implication des co-traitants et sous-traitants &g ;

- diffusion du Plan d'assurance sécurité et desrdeats de suivi ;

- audits, contrles réalisés par la maitrise d'aqgeau a la demande de celle-ci : modalités, périm
exploitation des résultats.

es

IES,

ptre
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Organisation de la maitrise d’ceuvre :

En tant que maitre d'ceuvre, <le prestataire d'extera#ilim> désignera un interlocuteur responsable de la
sécurité, pilotant 'ensemble de la sécurité dujgiro sécurité des développements, sécurité dersgs
d’information cible et intégration des composardswsité. Il est rattaché directement au responsalae
I'opération, au directeur de projet par exemplesidéé par le <prestataire d’externalisation>.

—

Le responsable de la sécurité désigné par <le prestataineetnalisation> prend en charge I'organisation
des comités de suivi sécurité : convocation, pritipasd’ordre du jour, rédaction des comptes rengkfs
clause Comité de suivi].

Il pourra convier a ces réunions les intervenantpliqués dans les sujets inscrits a I'ordre du josécurité
applicative, sécurité des serveurs, sécurité dearéges...

Il conseille le client dans son approche de la gé&&du projet, selon les audits, les incidentsgpersur le
systeme ou les évolutions du contexte opérationnel.

Organisation de la maitrise d’ouvrage :

<Le client> désignera un interlocuteur responsatiela sécurité du projet <projet d’externalisationSet
interlocuteur unique sera rattaché directement aiaateur de projet. Cet interlocuteur sera respdisale
I'ensemble de la sécurité du projet pour <le cliertnt sur les aspects sécurité du systéme diiméition
cible que sur les aspects sécurité des interfaces le prestataire d’externalisation.

Des réunions de pilotage sécurité seront programméesdsupériode a évaluer>. Les participants a ¢es
réunions pour <le client> seront le directeur duojat, le responsable de la sécurité, <liste a cagrb
ainsi que le responsable technique ou fonctiorareLr’ils sont impliqués dans les points a I'ordrejour.

—)

La sécurité globale de <l'opération d’'externalisat> repose sur la participation active des difféee
intervenants : personnel interne qui avait un r@éns le fonctionnement antérieur du systéme ouceejfv
faisant I'objet de l'opération d’externalisation niegrateur, développeur, administrateur, exploitgnt
responsable technique, etc.], maitrise d'ouvragaaitre d'ceuvre.

Le responsable de la sécurité désigné par <le tlienpour mission de faciliter les relations entes
différents intervenants, et de mettre a dispositifen la maitrise d’ceuvre I'ensemble des documents
nécessaires au bon déroulement du projet sécigi llopération d’externalisation : politique décurité
interne du <client>, documentation technique du taaye [documents d'ingénierie, documepts
d’exploitation, etc.], spécifications, etc.

Il a également pour mission de s'assurer de lagpes compte globale de la sécurité, par la maitfise
d’'ouvrage et la maitrise d'ceuvre.

Il décide de la conduite a tenir selon le résuttats audits, des incidents ou des conseils rempatéke
prestataire d’externalisation.

Il valide I'ensemble des actions réalisées au titeda gestion de la sécurité du projet.
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6. Responsabilités liees au PAS

Le candidat, au travers de son responsable declaitéédésigné, est responsable de la rédaction, de
I'évolution et de I'application du Plan d’Assurargécurité.

Il s'applique a I'ensemble des équipes de la nstd’ceuvre (et aux sous- traitants éventuels).

Sa rédaction reléve du responsable sécurité dégigmé<le prestataire d’externalisation>. Il doit &t
approuvé par la maitrise d'ouvrage ; sa bonne etiéouest de la responsabilité du <prestatajre
d’externalisation> en tant que maitre d’'ceuvre.

La cohérence de I'ensemble des mesures pourraréhgsée et réévaluée lors des réunions d’avantgmen
(ou revues de pilotage).

7 . Procédure d’évolution du PAS

Le titulaire est responsable de la rédaction du &SI et de ses évolutions pour répondre augenges de
sécurité du donneur d’ordres pendant toute la diué@entrat.

Voici une liste (non exhaustive) des situationgspsbles d'entrainer une modification du PAS :
- évolution du systeme d’information (configuratiogicielle ou matérielle) ;
- évolution de I'environnement du systeme d'inforiaa{locaux, personnels, procédures, etc.) ;
- évolution du périmetre de I'opération.

En cas d'évolution du systéme, de son environneroentlu périmétre de I'opération d’externalisatilen
titulaire vérifie si le PAS doit étre modifié. Siltest le cas, il propose une modification au tli€n cette
modification est acceptée, le PAS est révisé ehsoau client pour validation formelle.

Le responsable sécurité désigné par <le prestatdiexternalisation> est responsable de la rédactin
Plan d’Assurance Sécurité initial et de ses évohgti

Une révision du Plan d’Assurance Sécurité pourre &talisée en cas d'évolution du périmetre [de
'opération ou des exigences de la maitrise d'ogereaprés accord de la maitrise d'ceuvre. Cettesi@vi
sera réalisée par le responsable sécurité désigméle prestataire d’externalisation>. La versiogvisée
du PAS sera transmise a la maitrise d'ouvrage palidation, et diffusée a I'ensemble des acteurs po
application.

8. Applicabilité du PAS

L’applicabilité du PAS s’articule autour des trpw@nts suivants :
- quelles sont les procédures a suivre lors de espect du PAS ?
- quelle est la procédure a suivre pour une demaadérogation ?
- quelles sont les pénalités encourues ?

Le Plan d’Assurance Sécurité est applicable a Bemsle des acteurs du projet, au méme titre qudale P
d’Assurance Qualité et avec la méme priorité.
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Un acteur du projet identifiant un non-respect ddSPdans ses procédures et mesures doit en régférer
immédiatement au <prestataire d'externalisationsj gn avertira la maitrise d’'ouvrage. Un modéle tgee
rapport de non-respect sera annexé au PAS défigjiticifiant la forme du rapport, la liste de dsifon, les
responsabilités des acteurs, et le planning dégmaént de la clause de non-respect.

Y

Si la cause du non respect n'est pas corrigée danglélai de <délai a estimer>, <le prestataife
d’externalisation> subira une pénalité suivantdarfiule : <formule a calculer>.

Un acteur du projet n’étant pas a méme de remfaindemble des clauses du PAS devra effectuer une
demande de dérogation auprés du <prestataire d’eatsation>, qui négociera avec <le client]
l'ensemble des demandes de dérogation. Un modaitedly demande de dérogation sera annexé au [PAS
définitif, spécifiant la forme de la demande, &dide diffusion, les responsabilités des actetits, planning
de traitement de la demande de dérogation.

Vv

9. Mesures de sécurité

Le candidat décrira les mesures destinées a askureecurité du systéme cible de I'opératjon
d’externalisation pendant les différentes phasesactuelles : phase de transfert, phase d’expimitgphase
de réversibilité ou fin de contrat.

9.1 Transfert

Le candidat présentera dans ce paragraphe lesangzaposées pour sécuriser la phase de trangfert d
systéme (transfert de matériels ou de logiciels darprojet d’externalisation) [cf clause de trartsf

Il décrira les procédures de contrdle de la sécdrittransfert mises en ceuvre et identifiera ségatibhs de
reporting au comité de suivi sécurité [cf clauseat@rdle des prestations et des résultats].

Les exigences de sécurité formulées par le clieigiient le niveau de confidentialité maximum des
informations manipulées notamment lors du transtéme liste de personnes susceptibles de partiaipér
transfert pourra étre rédigée et communiquée aatclie client devra indiquer s'il juge nécessaine le
personnel soit soumis a une clause de confideétiali procéder a une habilitation [cf clause |de
confidentialité].

9.2 Exploitation

Le candidat présentera dans ce paragraphe lesamesises en place pour assurer la protection densgs
externalisé en réponse aux exigences identifiéde phent.

9.3. Reéversibilité

Le candidat s'engagera a apporter l'assistancessdice durant la période de migration pour facilite
transfert des moyens de sécurité matériels et logicidésregprise de leur exploitation par le client, ou paf un
autre prestataire de service [cf clause de réviite]ib

10. Matrice de couverture des exigences de sécurité

(7]

Le candidat présentera les mesures de sécuritdidael, procédurales et organisationnelles retenug
pour répondre aux exigences du donneur d’ordrpsulira pour ce faire reprendre dans un tableau le
exigences énoncees, et lister la ou les mesuég@)dant a chaque exigence.

(72)

11. Documentation de suivi
Le candidat recensera dans ce paragraphe I'ensdmlaalocumentation concernant la sécurité gu'il
s’engage a fournir au titre du projet. Ces documpoitirront étre les suivants :
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Nature du document : Date de remise :

Plan d'Assurance Sécurité. version 1 Remise du dossier de réponse a consultation
o ) o Début de phase de transfert

Plan d’Assurance Sécurité, version définitive
Début de phase d’exploitation
Dossier de sécurité

Début de phase d’exploitation
Plan de secours

Plan de gestion des incidents Début de phase d'exploitation

Comptes-rendus de réunion du comité de suivi umage apres chaque réunion|
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6 Clauses de sécurité

Les clauses qui suivent couvrent 'ensemble desldgies d'externalisation. Elles ne sont donc pdaptées a tous les
marchés. Par exemple, la clause relative au trardiiesysteme ne s'applique que lorsque celui-tinébergeé chez le
prestataire.

Il appartient au rédacteur du contrat d’externalisation de retenir les clauses pertinentesompte tenu du contexte, et d’'en
élargir leur portée si besoin.

6.1 Transfert du systeme

Le prestataire se porte garant de l'intégrité etadeonfidentialité des données qui lui sont ca¥igendant la phase de
transfert du systéme d’information. Il appartiemparticulier au prestataire de faire des sauvegatds informations du client
et de gérer ces sauvegardes de maniere a peramettreprise en cas d'incident lors de la bascukysigéme.

Cette clause doit également préciser les moddiitééception de la composante sécurité du systeemmalisé.

6.2 Responsabilité

La clause de responsabilité détermine les limigeeedponsabilité entre le prestataire et le cliemtfonction de la nature des
prestations et du systeme, il sera nécessaireedisgrle périmétre de responsabilité des actaulfersemble des domaines,
en particulier sous I'angle de la sécurité :
- la description de la nature des risques et desamisntouverts par des contrats d’assurance dedgpensabilité
civile ;
- la déclaration d’existence de sous-traitants eatare des relations avec ces derniers sur ledplresponsabilités.

6.3 Obligations du prestataire

Le prestataire reconnait étre tenu a une obligattoconseil, de mise en garde et de recommandatiol@smes de sécurité et
de mise a I'état de l'art. En particulier il s’eggaa informer le client des risques d’'une opératiavisagée, des incidents
éventuels ou potentiels, et de la mise en ceuvreudlie d’'actions correctives ou de prévention.

Outre le respect de ses obligations au titre derl@ention de service, le prestataire informeralpbdement le client de toute
opération susceptible de provoquer l'indisponibi{itu une dégradation des performances) du systeme.

Le prestataire est responsable du maintien entammdee sécurité du systeme pendant toute la di@gerestations.

Les mécanismes de sécurité mis en ceuvre doivehteévawnformément a 'état de I'art : la découvettefailles dans un
algorithme, un protocole, une implémentation |aieiou matérielle, ou encore I'évolution des téghes de cryptanalyse et
des capacités d’attaque par force brute doivemipéis en compte.

6.4 Comité de suivi

Cette clause permet de créer une instance quiordammer les actions prévues au contrat au title décurité. La création

d'un Comité de suivi sécurité permettra de gérenike en place et I'évolution du volet sécuritdalprestation : respect du
calendrier, conformité des prestations, respet¢bbigation de collaboration, validation des aroéitions pour accroitre la
sécurité.

Il traitera également des questions technigueéoua la sécurité : collaboration dans la gestemdroits et la gestion des
incidents, détection des anomalies et préconisatiaméliorations, exploitation des résultats deditaude contrble des

prestations sécurité.

C’est également ce comité qui traitera des obtigatliées a la loi n° 1.165 du 23 décembre 19%8ivela la protection des
informations nominatives : déclaration par le dliemprés de la CCIN, communication des déclaratangrestataire,
informations par le prestataire des modalités déayeou d’exploitation des applications et desiifieadions de celles-ci.
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Le comité de suivi s'assurera également des conditechniques et financiéres de transfert des msaye sécurité matériels
et logiciels mis en place, en cas de réversilulit€opération. Des réunions périodiques seromtifg@s contractuellement.

6.5 Confidentialité

Une clause de confidentialité devra mentionneratane juridique de I'obligation de confidentialitétendue des informations
couvertes par l'interdiction de divulgation, etdfiér les personnes soumises a cette obligation.

La clause de confidentialité doit indiquer les niibés d’application de I'obligation dans le tempeslle s'applique a priori
pendant toute la durée de I'exécution du conttatloé dans la plupart des cas s’appliquer aprésessation de relations
contractuelles.

Cette clause pourra étre étendue a une obligatorsuire une procédure d’autorisation pour les goeels, voire
d’habilitation pour les projets classifiés.

Les informations couvertes par l'interdiction deuliijation de confidentialité doivent concerner :
- le contenu hébergé : les informations ou foncticaitées par le systeme ;
- les informations dont la divulgation est de natangorter atteinte a la sécurité du systeme (mofsadse, clés de
chiffrement, documentations relative a I'architeetet la sécurité du systeme, etc.).

Un modele de clause de confidentialité spécifiglaesaus-traitance figure en annexe 1.

6.6 Localisation des données

Les lieux d’hébergement des données doivent dedisfax exigences de sécurité du donneur d'ordragxedispositions des
lois en vigueur.

Le prestataire doit communiquer la liste de tossliEux de stockage de données (site d’hébergepnieipal, site(s) de
secours, etc.). Si la faisabilité technique dese@ttgence peut s'avérer délicate dans le cadrehitectures distribuées, il peut
étre demandé au prestataire d’étre en mesure aesérca posteriori, et non en permanence, ledéestockage des données,
en particulier suite a un incident.

Cette clause pourra étre complétée par un ceramnbre dexigences, permettant notamment de garangr bonne
accessibilité des sites d’hébergement.

6.7 Convention de service

Cette clause est la formalisation d’un accord detprestataire et le client relatif au niveau elvise attendu (Service Level
Agreement). Ainsi, il pourra étre demandé au prastades engagements concernant ;

- le taux de disponibilité du systéme (en heuresémsvf non ouvrées) ;

- la durée et l'occurrence maximale d'indisponibilitéensuelle, trimestrielle ou annuelle d’'un compbsan du

systeme ;

- le temps de réponse d'une application ou de cedagguétes, la durée maximale de certains traiteme

- le temps garanti d'intervention sur site (GTI) ;

- le temps garanti de remise en état d’'un composatéri@l ou logiciel défectueux (GTR), ou d’une desdle liaison ;

- le temps moyen entre deux pannes (MTBF) ;

- le taux de panne mensuel, trimestriel ou annuel dumposant ou du systeme (taux de fiabilité).

Ces engagements pourront étre définis pendanthase probatoire, et réajustés a l'issue de cellésgourront également
étre redéfinis en cas de modification du périmddréopération.

Les niveaux d’engagement, de méme que les pénealitdsas de non-respect de ces derniers, serontié®gelon les
specificités de chaque projet.
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6.8 Audits de sécurité

Le client doit pouvoir, a tout moment, contréleedas exigences de sécurité sont satisfaites palidpositions prises par le
prestataire.

Le périmetre et la périodicité des audits de st&cddivent étre précisément définis.

Les audits pourront étre réalisés par le clientj@agués a un tiers. Le contréle s'effectueransdds modalités contractuelles
définies (visite des locaux du prestataire aveenitews individuelles des membres des équipes éstgtaire, acces aux
machines mises a la disposition du prestataire).

Cette visite sera notifiée au prestataire selodélai prévu par le contrat. Un délai de 15 joutseommandé car il permet a
I'hébergeur de s’organiser (rassembler la docurtienfas’assurer de la disponibilité des persononesernées).

Le cas d'une intervention urgente du fait, par eplende la survenance d’un incident de sécuritéii@t doit étre prévu.

La pratique de tests intrusifs doit étre encadegaupe charte commune signée entre le prestdtai@cutant de 'audit et le
client.

Le client doit se réserver le droit de requérixgiertise d'un organisme ou d'une société tierceept@nt des compétences en
matiere de sécurité.

6.9 Application des plans d'Urgence

En cas d'urgence, le Ministre d’Etat peut décidemise en ceuvre d’'un ensemble de mesures spésifigstinées a lutter
contre des attaques notamment terroristes visasyémes d’information de I'Etat ou les systedfieformation et réseaux
de télécommunications des opérateurs d'infrastregivitales.

Dans le cadre de ce marché, le prestataire poétraitconcerné par ces alertes décidées au nivearergemental, et
s’engage a appliquer les consignes de sécuritééderpar le donneur d’'ordres. Ces mesures sonipsibsee d’évoluer. Les
modifications seront régulierement transmises duieécution du marché.

6.10 Sécurité des développements applicatifs

Le prestataire est tenu d’'assurer la sécurité éeslappements conformément a 'état de I'art dasune des technologies
mises en ceuvre.

Voici une liste (non exhaustive) de régles applesab
- environnement applicatif maintenu en tenant comegerecommandations d'application de correctiftegatditeurs ;
- contrdle rigoureux des entrées utilisateurs ; $&aion des accés aux fonctions d’administration ;
- installation du minimum de fonctions nécessairesde I'installation ; principe du moindre privieg
- utilisation de mots de passe dans le code interditse en ceuvre d’une gestion efficace des erreurs

Pour la mise en ceuvre de technologies web, lesoppeaments pourront s’appuyer sur les recommandate 'OWASP
(Open Web Application Security Project).

La recette de I'application comprend une revueatie permettant de s’assurer d'une implémentatinfoome aux exigences
de sécurité. La correction d’éventuelles anomaliisctées lors de la revue de code sont a la clangestataire.

6.11 Gestion des évolutions

Les évolutions fonctionnelles ou techniques ne eftdipas remettre en cause le respect des exigelacegcurité ou
compromettre une éventuelle opération de révetsibitn cas d’évolution, le prestataire devra ig@riflue sa mise en ceuvre
est conforme aux exigences contractuelles et eortappa justification aupres du donneur d’ordeesnt validation par ce
dernier.
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6.12 Réversihilité

En raison des investissements importants qu'il s&iee le contrat d'externalisation est destinéréire dans la durée.
Néanmoins, la clause de réversibilité doit permettn client de reprendre la gestion de la fonatixternalisée, soit pour
I'exploiter directement, soit pour en confier I'dojtation a un tiers de son choix.

Cette clause pourra étre activée a tout momenegrectant le délai légal qui doit étre stipulé dansontrat, et ce, sans
justification particuliere. Un changement dansti@mariat du prestataire, une délocalisation dtes g’hébergement, ou le
non suivi du Plan d’Assurance Sécurité sont desmaienvisageables pour activer la clause de idiligrs

Le prestataire s’engage a apporter I'assistancesséite durant la période de migration pour facilé transfert des moyens
de sécurité matériels et logiciels, et la represéedr exploitation par le client, ou par un aphestataire de service.

Le prestataire s'engage a garantir, lors du tramdée sécurité des données et des applicationduguint été confiées,
conformément a ses obligations.

En outre, la phase de réversibilité ne doit pagreripe, modifier la qualité, les termes et leaditions des services fournis
durant le contrat et définis dans le Service Léggeement (SLA).

En cas d'arrét des prestations confiées au téybair le donneur d’'ordres, I'ensemble des matdogisiels et documentations
confiés au titulaire doivent étre restitués.

Le déménagement de cet ensemble des locaux dirditaera assuré aux frais du titulaire dans wai d@ximum d'un mois
apres l'arrét des prestations confiées au titulaire

Une non restitution de tout ou partie de cet engeedva considérée et traitée comme une perte.

Une restitution partielle peut étre demandée pdotaeur d'ordres, en cas d’'arrét d’une partiepestations avant la fin du
marché. Dans ce cas, le titulaire en sera infourméains un mois avant la fin des prestations.

A la fin de I'exécution du présent marché, le g est tenu :

- de transférer a I'équipe du futur titulaire lesomhations sur le contexte fonctionnel et technidael’ensemble
applicatif ainsi que sur les aspects de suivi diepr

- de préparer un support informatique défini par dangur d’'ordres contenant tous les éléments (douatens,
programmes, chaines de compilation...) gérés p#ulaite actuel et qui seront, a l'issue de cetestation, placés
sous la responsabilité du futur titulaire (cetteeva disposition devra étre faite sous un formavgt permettre au
futur titulaire d'installer, le cas échéant, I'emdde de ces éléments sur une plate-forme de sdr pbor examen
approfondi par celui-ci) ;

- dassurer une formation fonctionnelle approfondie ype formation utilisateur et administrateury aersonnels du
futur titulaire, avec travaux pratiques sur postetrdvail, en présence de représentants du dodiadres. Cette
formation devra s’appuyer sur les documentatiolisateurs et techniques rédigées par le titulaire.

En patrticulier, au titre de cette prestation,tiddire :

- lance la prestation avec le futur titulaire etriggrésentants du donneur d’ordres. Il s'agit, as,ple deux jours de
réunion en vue de valider le planning et les magafiratiques de cette phase ;

- met a disposition tous les éléments et documeathjts par ou remis au présent titulaire ;

- présente I'ensemble des composants techniquesnctiofinels du projet ; répond aux questions dur ftitulaire
concernant I'organisation pratique des configuratiet des documents techniques sous 48 heures ;

- présente l'organisation de la maintenance coreectotuelle et I'environnement de développementespbbitation
(répertoires, installation, procédures mises erregperiodicité et ordonnancement des opératiangttitation, etc.)

- accueille, durant deux semaines, deux ou troiopees du futur titulaire afin de leur permettrebdierver I'activité

assurée par I'équipe projet en place (assistal@g@htinique, exploitation de serveurs de développerete.) ;
- communigue au futur titulaire les réponses appedéas demandes d’assistance téléphonique traitées.

6.13 Résiliation

Cette clause a pour but de prévoir les motifs siéatton de plein droit du contrat.
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Dans le cadre d'un manquement grave par le pregstatiune des obligations de sécurité mises éhaege dans le présent
contrat, le client pourra le mettre en demeureéparer ce manquement dans un délai donné. A I'dsuee délai, si le
manguement n'est pas réparé, le client pourraenédé plein droit le contrat.

De fagon générale, tout manquement aux clausesrdaiiner des pénalités ou la résiliation, avesams préavis.
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ANNEXE 1: CLAUSE DE CONFIDENTIALITE TYPE ENCASDE SOUS-TRAITANCE

Les supports informatiques et documents fournislgpaociéte ...... [identité du responsable de traitgjree la société
......... [identité du prestataire] restent la proprieddalsociété .........[identité du responsable de tredts].

Les données contenues dans ces supports et doswsoahstrictement couvertes par le secret professi, il en va de méme
pour toutes les données dont la société........ [identité du prestataire] prend connaissantecaasion de I'exécution du
présent contrat.

Conformément a la loi n°1.165 du 23 décembre veladi la protection des informations nominativesodifiee, la
SOCIBLE.....cveeeciieeeie e identitépiastataire] s'engage a prendre toutes précauttdes afin de préserver la sécurité des
informations et notamment d’'empécher gu’elles nensaéformées, endommagées ou communiquées &dEsnipes non
autorisées.

La société ............... [identité du prestataire] s’engdgac a respecter les obligations suivantes et faie respecter par
son personnel :

- ne prendre aucune copie des documents et suppofterrdations qui lui sont confiés, a I'exceptiore delles
nécessaires a I'exécution de la présente prestpt®rue au contrat, 'accord préalable du maitrefichier est
nécessaire ;

- ne pas utiliser les documents et informationsésaitdes fins autres que celles spécifiees anpoesdrat ;

- ne pas divulguer ces documents ou informationsaaitiéis personnes, gqu'il s'agisse de personneseprioél
publiques, physiques ou morales ;

- prendre toutes mesures permettant d’éviter touitsatiobn détournée ou frauduleuse des fichiersrinftiqgues en
cours d’exécution du contrat ;

- prendre toutes mesures de sécurité, notammentieliagmpour assurer la conservation et I'intégtaé documents et
informations traités pendant la durée du présenttaio

- et en fin de contrat, a procéder a la destructeods fichiers manuels ou informatisés stockanirrmations
saisies.

A ce titre, la soCiété ............... [identité du prestaghne pourra sous-traiter 'exécution des ptiesta a une autre sociéte,
ni procéder a une cession de marché sans I'acoéathple de la société ............... [identité du respolesdb traitement].

La société ............... [identité du responsable de tnadtet] se réserve le droit de procéder a touteicaibn qui lui
paraitrait utile pour constater le respect degjatitins précitées par la société ............... [identitdochstataire]
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ANNEXE 2 : EXIGENCES DE SECURITE TYPES

Avertissement : les exigences de sécurité qui suideivent étres sélectionnées avec prudence, gharteen fonction des
spécificités du systeme d'information, d'autre artenant compte de la nature des prestationalsées.

> (Gestion de la sécurité

Le candidat précisera les moyens mis en ceuvre ldacedre du processus d’amélioration continu deélaurité de ses
infrastructures d’hébergement.

Cette description peut étre avantageusement péésselon les 4 étapes de la méthode de gestianqumilité PDCA (Plan-
Do-Check-Act) :
- phase de préparation ;
- phase de réalisation ;
- phase de vérification : préciser la fréquence ajosile périmeétre technique et organisationnelbadedgs réalisés en
interne par les équipes du prestataire ou paragiété tierce ;
- phase d'ajustement (mesures correctives suitenaukisances constatées lors de la vérification).

> Protection antivirale

Une politique antivirale stricte devra étre misepkate au niveau des serveurs dont le titulaieecérge. La mise a jour des
signatures devra étre automatique et d'une fréquaeée (30 minutes).

La politique antivirale appliquée sur le systemafdimation du titulaire devra étre précisée (poste travail des exploitants
notamment).

Le candidat fournira dans sa réponse une descrigée solutions anti-virus sur lesquelles se baseearvice de messagerie
(logiciel, version) et décrira les modalités drémuence de mise a jour du service.

Un contrble de non contamination des serveurs Veégiraduction devra étre effectué périodiquementdrelidat précisera
les modalités de mise en ceuvre de ce controle.

> Mises a jour, correctifs de sécurité

Le titulaire applique les correctifs recommandéslgsm fournisseurs de solutions matérielles owcleligs (logiciels systeme
ou applicatifs, logiciels embarqués) sur tous lagnels dont il a la charge.

En cas d'alerte grave (attaque virale, faille guig) annoncée par IAMSN, le correctif doit étrplgpié dans un délai de 24
heures sur les infrastructures hébergeant le sgsdardonneur d’ordres (serveurs, pare-feux, rositmuverts vers I'extérieur).

Lorsqu'aucun correctif n’est disponible, le tituaidoit suivre les recommandations de I'éditeuded' AM S N dans le
cadre d'un contournement provisoire. Si le aomement nécessite la désactivation d'une fomatilité indispensable au
systéme, le titulaire s'engage a proposer des e®permettant d'éviter 'exploitation de la vulrigigé.

Le traitement des alertes mineures pourra intardemant les périodes de maintenance hebdomadaimeensuelles.

Les passages de correctifs doivent étre précédée dauvegarde spécifique du systeme et des doquidesontient, ainsi
gue de tests sur un environnement de pré- productio

Le titulaire devra mettre a jour le dossier dendiédin avec la liste des correctifs de sécuritéligpgs sur les serveurs et
communiquer au donneur d’ordres la version act&lidu document.

La validation du bon fonctionnement du systemeesa €onjointement avec les équipes techniquedudaire et le chef de
projet responsable de I'application hébergée.

En cas d’'alerte donnée par les équipes d’expertisuthire, par I'administration ou I'AMSN, le madtd'ouvrage sera notifié
par téléphone et courrier électronique avant toof@ations. La décision de I'action ne pourra @nise que par des
personnels de la maitrise d’'ouvrage désignés piar e particulier, le responsable sécurité dméitrise d’ouvrage sera le
correspondant privilégié pour le suivi des opératio

Le titulaire s’engage a fournir une adresse mailnuméro de téléphone et les périodes corresp@dditpération (H24,
heures ouvrables, ...) permettant au maitre d’ouvilagaiivre le traitement d’une alerte.
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> Sauvegardes et restauration

Le titulaire doit prendre toutes les mesures go@sent en termes de sauvegarde et de restaypatinrse conformer au
niveau de service exige.

Les opérations de sauvegardes donnent lieu a upteasndu par messagerie avec indicateur de réussit'échec.

La fiabilité des sauvegardes sera mise a I'éprpaveles tests de restauration mensuels, doniplgsrta seront communiqués
dans le mois suivant les tests.

Un double exemplaire des sauvegardes doit étrees@ngans des locaux physiquement séparés du agiotmatique du
prestataire hébergeant I'application du donneordtés.

Le titulaire doit prendre des mesures permettagadentir la confidentialité des données relatitessauvegardes :
- confidentialité des flux lors des opérations devegardes ;
- stockage sécurisé des sauvegardes.

En cas de sauvegarde externalisée, les sauveghident étre chiffrées avant leur transfert etléade chiffrement connue
seulement du titulaire et du donneur d’'ordres.

Dans le cadre de plans d'urgence, le donneur éomrurra imposer une augmentation de la fréquireceauvegardes.

> Continuité d’activité

Le titulaire doit prendre toutes les mesures négesspour assurer la disponibilité du systemeatination, conformément
aux exigences définies dans la clause relativivaaunde service exigé.

Le candidat indiquera les mesures techniques, isagmmnelles, procédurales qu'il s’engage a peemmbiur assurer la
continuité d'activité du systéme, ou en cas dests@ila reprise d’activité conformément aux exigsndéfinies dans la clause
sur la convention de service.

Les procédures de sauvegarde et de secours satliiaea conformément aux modalités identifiées taokuse relative aux
audits de sécurité.

> Authentification

Pour chaque interface d'acces au systeme, (InteHamme-Machine, interface entre applicationsjuatre doit fournir une
documentation précisant :

- les mécanismes d’authentification mis en ceuvredpates, algorithmes de hachage et de chiffrentdises) ;

- laliste exhaustive des comptes d’acces existarsbque des roles et privileges qui y sont associé

Les moyens d’'authentification associés aux integaiivent étre interopérables tant au niveau plagations clientes (par
exemple navigateurs web) que des systemes d'extjiboit

Les interfaces d’accés aux fonctionnalités basanilexemple : configuration du BIOS) doivent imgigeanent authentifier
un utilisateur (mise en place d'un mot de passdespbur I'utilitaire de configuration du BIOS).

Les identifiants des comptes d’acces sont nomindtititilisation d'un méme compte par plusieursspenes n'est pas
autorisée sauf si une contrainte le justifiant azsteptée par le donneur d'ordres. Dans ce casndidat présentera les
mesures techniques et/ou organisationnelles poantyd’ imputabilité.

L'utilisation de mots de passe constructeur oudgéaut est interdite. L'utilisation de protocolemtl'authentification est en
clair est interdite
Les mots de passe doivent satisfaire aux contsail@eomplexité suivantes :
- avoir une longueur minimale de 10 caractéres (gaithtion technique) ;
- comporter au minimum une majuscule, un chiffrenetaractere spécial ;
- ne pas étre vulnérables aux attaques par dicti@nai

L'utilisation de certificats clients et serveursiptauthentification est une alternative préféeshlix mots de passe a condition
que la clef privée soit protégée dans un matédiedaat.
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> Confidentialité et intégrité des flux

Tous les flux d’administration doivent étre chiffrdpar des procédés fiables (SSH, SSL, Ipsec,garpntissant la
confidentialité et I'intégrité des données.

De facon générale, tous les flux contenant desnitions sensibles et circulant sur un réseaugdblivent étre chiffrés par
des procédés apportant ces mémes garanties.

Le choix et le dimensionnement des algorithmestogypphiques doivent  étre effectués conforméraemt régles et
recommandations de 'AMSN en la matiere.

Le candidat indiguera I'ensemble des mécanismeestires mis en ceuvre pour garantir la confiddétieti I'intégrité des
flux d’administration.

> Contr6le et filtrage des flux

Au titre de la défense en profondeur, trois zoresrs mises en place, chacune étant protégée plispositif de filtrage :
- une zone publique regroupant les machines qui §ébedes services ayant vocation & communiquerlaxérieur
(Reverse Proxy, Serveur Web, FTP, Serveur de BidR ,etc.) ;
- une zone privée regroupant les machines n'ayantquagion a communiquer avec I'extérieur ;
- un réseau dédié a l'administration des machinedest équipements a partir de postes de travailssithéz
I'hébergeur.

Le trafic réseau en provenance et a destinati@ystéme doit faire I'objet d’un contrble permarditt de n'autoriser que les
flux légitimes. Une matrice de flux (inventaire dle 1égitimes) sera fournie par le prestataire.

La politique de filtrage est définie a partir dematrice des flux. Les dispositifs de filtrage sblatquants par défaut, tout ce
qui nest pas explicitement autorisé étant interdit

Le service global doit étre protégé contre lesjata classiques sur IP et les protocoles assfittidgé sanitaire) notamment

- attaque en déni de service (TCP SYN Flood, Pingdiihg, SMURF, Ping of Death, large packet attagets) ;
- IP options (source routing, etc.).

Le candidat décrira dans sa réponse les différeétsinismes de protection prévus au niveau desegneis pour contrer les
attaques classiques sur IP et les protocoles associ

Les interfaces d’administration des machines owédagpements du systéme ne doivent pas étre duessdepuis I'extérieur.
Les services correspondants seront donc configordrsne pas accepter de connexions sur les intsrfadliques.

Seuls les services utiles au bon fonctionnemeligplglication doivent étre activés. Les autres isessdoivent étre désactivés
et si possible désinstallés.

> |mputabilité, tracabilité

Les informations suivantes devront étre enregistrée

- entrée en session d'un utilisateur : date, hedestifiant de l'utilisateur et du terminal ; rétssbu échec de la
tentative ;

- actions qui tentent d'exercer des droits d'ace#sa@bjet soumis a l'administration des droits edageure, identité de
l'utilisateur, nom de l'objet, type de la tentatil@cces, réussite ou échec de la tentative ;

- création/suppression d'un objet soumis a l'admatish des droits : date, heure, identifiant dilifateur, nom de
l'objet, type de l'action ;

- actions d'utilisateurs autorisés affectant la stcde la cible : date, heure, identité de I'@tsir, type de I'action, nom
de l'objet sur lequel porte l'action.

> Marquage des supports de données et équipements sibltes

Préciser les mesures mises en ceuvre pour assurmelgsement, la classification et le suivi depsrp de données et
équipements sensibles (boitiers de chiffremeng-faux, etc.)

Le marquage des supports de stockage de donné@ddigestoire (disque dur, bandes de sauvegarde}, et
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> Personnels en charge des prestations

Le titulaire s’engage a fournir une liste, rég@i@ent mise a jour, des personnels autorisés &entersur le systéme
d’information du maitre d’ouvrage ainsi que leweaiu d’habilitation (types d'accés et ressourcasameées du client).

Le candidat précisera les moyens mis en ceuvre |@l@asire de son processus de recrutement du pefspaur vérifier les
éventuelles condamnations, le cursus et I'expéipnafessionnelle des futurs employés.

Si le candidat ou des employés de son entreprisgedent une habilitation permettant d'avoir acoesearet de sécurité
nationale, il pourra en faire mention.

Le candidat précisera dans son offre si d’autresits| peuvent accéder aux mémes locaux que cdisésufpar le maitre
d’'ouvrage et dans quelle mesure il sera possibiender ces acces a la demande de ce dernier.

Dans le cadre de plans d'urgence, le donneur d®nglourra imposer un renforcement des controlex@baphysiques et
logiques a ces équipements.

> Qualifications et expérience, formations et sensilisation dans le domaine de la SSI des personnels eharge
des prestations

Le candidat indiquera dans sa réponse :
- les qualifications, diplomes ainsi que le niveaexgérience des personnels retenus pour la réatisdgs prestations
d’infogérance ;
- la fréguence et le contenu des actions de formatiae sensibilisation des personnels de I'hébemeuenjeux de
Seécurité.

> [Exigences de sécurité concernant les personnels éi¢urs (maintenance.entretien...)

Le candidat précisera les moyens de contrble miseawe pour s’assurer du respect des exigenceScdat& du
donneur d'ordres par ses sous-traitants éventials, que des consultants ou techniciens amenggraeanir dans le
cadre du support et de la maintenance sur le sgstientlient. Cette exigence peut étre étendue salésutypes de
soutiens (ménage, chauffage, climatisation, eta)sg@nsibilité du systeme le justifie.

> Continuité des services essentielg€nergie, climatisation et télécommunications

Une solution de secours doit étre mise en ceuvoagde dysfonctionnement de I'alimentation éleatrjgle la climatisation
ou des moyens de communication.

Le candidat décrira les moyens mis en ceuvre afissdrer la continuité des services essentielsdiénalimatisation,
télécommunications) sur le site d’exploitation gistéme :

- situation et caractéristiques générales du sitelligation ;

- protection et redondance électriques (groupesétgsies, onduleurs, protection contre les surtes,siic.) ;

- contrats de service avec les fournisseurs d'acaeagtéristiques des liaisons de secours ;

- systemes de climatisation ;

- moyens de supervision et remontées d’'alarme ;

- les équipements utilisés par le systeme du dortierdres, en particulier les composants redondserisnt décrits

(alimentations, disques, cartes contrbleurs, sesyéquipements réseau, liens réseau);

Le candidat précisera les éventuels agréments gmmentaux ou certificats de conformités qu'il eléti

> Protection contre les incendies, la foudre et lesdats des eaux
Le candidat décrira les moyens mis en ceuvre eni@dgcerne :

- la prévention, la détection et le traitement desridies;

- la protection contre les dégats des eaux ;

- la protection contre la foudre et les surtensions.

Il sera notamment indiqué dans la réponse si ksdidts du site d'exploitation se situent ou norz@me inondable.
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> Surveillance et contrdle des accés aux locaux déébergeur, en particulier au local d’hébergement du
systeme d’information

Le site d’hébergement doit étre surveillé 24h/2d/@t

Le titulaire doitmettreen ceuvre un dispositif permettant de réserve@éaaux locaux hébergeant 'ensemble des machines e
postes de travail utilisés aux seules personnesiseés par le client : filtrage des accés au lefitirau aux étages, et filtrage
des acces aux salles machines. Il définira lesitimmsld’acces du client au service (horaires dasture, cas d'indisponibilité
ponctuelle, etc.).

Le candidat doit détailler tous les moyens mis awreeafin d'assurer la sécurité des locaux d’hébeant, notamment :
- moyens de surveillance, dispositifs anti-intrusion
- contrdle et enregistrement des acces (gardiensagienoyen d'identification, etc.) ;
- protection physique des équipements (verrouillagebaies, etc.).

> Intervention des sociétés de maintenance ou de sugpde solutions informatiques (matérielles ou logiielles)

Les intervenants des sociétés assurant la maieemanie support technique de solutions doivertd@tcompagnés par une
personne habilitée a intervenir sur le systeme grenute la durée de leur intervention. Si unrigeant a besoin de se
connecter au systeme, il doit utiliser un compéetigue permettant de garantir I'imputabilité @s sctions.

Le candidat présentera les mesures techniquegagtisstionnelles pour empécher les extractionsiveass'information (par
exemple : extraction d’'une copie de la base deé&lma partir d’'un poste dédié a I'administration).

Les supports de stockage de données (disqueshdades de sauvegardes, etc.) restent la propdétiedt. lls ne peuvent
étre mis au rebut ou emportés par une société datemance, ou encore réutilisés a d'autres fins cplies prévues
initialement sans l'autorisation expresse du donréordres.

lIs doivent étre conserves en lieu sdr par lediite) en attendant de procéder a leur effacemeatleur destruction avec des
moyens adaptés visant a s’assurer qu’aucune daren@elisse étre récupérée. L'effacement ou la aisinuont lieu en
présence d'un représentant du donneur d’ordres.
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ANNEXE 3 : BONNES PRATIQUES POUR L'HEBERGEMENT MUTU ALISE

Outre la réversibilité du contrat d’hébergemenatiidomaines méritent de faire I'objet de presiong explicites :
- journaux d'événements et conservation des traces ;
- suivi de la ressource hébergée ;
- prévention d'une attaque ;
- réaction sur incident.

> Journaux d’événements et conservation des traces

Le prestataire est tenu de s’assurer qu’une jdsatiain des acces et des événements (systéme, Wb acdtivée sur tous les
équipements dont il a la charge. Une politiquealds/sgarde de ces traces doit exister (1 an degaaeesont demandés sur
les pare-feux et les serveurs Web).

Le donneur d’ordres peut étre amené a demandetrait ele ces traces, soit dans le cas d’un intideit & des fins de suivi
de la (des) ressource(s).

Conditions d'acces a ces journaux :

- le client doit pouvoir avoir accés aux journauxvéidements (réduits éventuellement a un extrai desnande et
dans les délais contractualisés (ex. : dans laga)r L'idéal est que le client ait un moyen deiglés événements en
temps réel ;

- le client doit, de plus, étre sr que les journeomxcernant ses ressources hébergées ne sont pigsiébva d’'autres
organismes co-hébergés (garantie de confidenlialité

- I'nébergeur doit certifier que toutes les inforroati présentes sur les journaux sont exploitablesgaud de I'état de
I'art (pas de biais horaire ou biais horaire msgtet documenté, journaux déportés ou copiés suautne machine,
etc.).

Dans le cadre de plans d'urgence, le donneur d®iaivurra imposer une augmentation de la fréquisxesauvegardes des
traces.

> Suivi du service hébergé

Outre le contrble des journaux d’événements, ilnésessaire de pouvoir disposer d'indicateurs’sistdriqgue du service
hébergé. Il est ainsi possible de dégager lesipaine événements relatifs a l'utilisation du sesyice qui permet d’avoir
acces a des événements ayant précédé une éverrigell&ées indicateurs les plus courants sort (fisn exhaustive) :
- fréquence et suivi des mises a jour effectuéessfindsable) ;
- durée d'indisponibilité maximum et suivi de cesisponibilités ;
- fréquence des sauvegardes et tests de restawidiciués ;
- indicateurs sur les ressources dont l'acces etit® ra disposition ne dégradent pas la sécurité ydtérae
d’information :
o0 charge réseau pour le serveur et pour la ressource;
0 charge processeur utilisée par la ressource etgrtage de la charge du serveur ;
o charge mémoire utilisée par la ressource et poiagenle la charge du serveur ;
o etc.

De la méme maniére, il est nécessaire que le c@mtaisse au préalable I'origine et/ou la tenesrsgrvices co-hébergés, ce
gui permettra d’étayer son analyse de risques.

Dans le meilleur des cas, il conviendra d’opterrpme solution hybride de co- hébergement. Cell®nsiste & n’héberger
sur un serveur donné gu’un ensemble de ressoaqmeattenant toutes a la méme organisation, oudwile communauté

d'intérét. Il sera alors plus facile d’obtenir uccard écrit de la communauté sur I'accés a la macpour analyse en cas
d’incident.

> Prévention d'une attaque

Le contrat passé avec I'hébergeur doit prévoiatediéventuelles attaques informatiques. La réaetn cas d'incident étant
extrémement importante, il conviendra de fairerfigalans le contrat les points suivants :
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identification d’'un contact technique (ou plusi¢uckairement identifi€ chez I'hébergeur ainsi girezxle client,
joignable 24/24, 717, tous les jours de I'année ;
- identification d'un contact décisionnel (ou plus®uclairement identifié chez I'hébergeur ainsi ghez le client,
joignable 24/24, 7/7, tous les jours de 'année ;
- garantie d'information immédiate : le client dditeétenu informé sans délai en cas d’attaque &idétlencher le
circuit de réaction adéquat ;
- définition des procédures de remontée d'incident ;
- définition claire et exhaustive avec I'hébergeur cde que l'on entend par incident (défiguration, gem
d’indisponibilité, etc.).
> Reéaction sur incident

En cas d'incident, le client seul doit avoir le téte total sur la marche a suivre. Ainsi, le cahttoit prévoir que :
- la désignation de I'organisme chargé de traitecitlent doit étre laissée a la seule appréciatiariient ;
- cet organisme doit pouvoir jouir au nom du clielindcontrole total de I'environnement de la resseui des fins
d’'analyse. Par exemple :

0 prélevement de tout élément nécessaire a I'anedygermément aux regles de l'art ;
0 analyse du systeme en fonctionnement.

- la gestion de l'incident et de la conduite desoastipostérieures sont a la seule initiative duncliéeci comprend :
0 toute action sur la machine : redémarrage, ag@thlissement d’'une sauvegarde, isolement physigueste

du réseau, établissement d'un périmétre de séaeiaté

o0 délai d'indisponibilité de la ressource ;
o0 délai d'indisponibilité du serveur et pénalitésatfainte éventuelles ;
o contrdle sur les regles de filtrage.
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L'agence Monégasque de Sécurité Numérique reméveiment son homologue francais : I'Agence nat®dalla sécurité
des systemes d'information, pour avoir autorie®jge d'une tres grande partie de son propre guide.
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